DISPLAYS & HMI

VIRTUELLE BEDIENTABLEAUS

Die Industrie wiinscht sich eine sichere virtuelle Alternative zu bislang genutzten Hardware-
Bedientableaus, denn diese gelten als unflexibel und statisch. Aber wie werden auf einem TFT-
Bedientableau sicherheitsrelevante Anzeigen und Eingaben umgesetzt? Schliefflich miissen
sicherheitskritische Faktoren und Fehlfunktionen ausgeschlossen werden.
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Grundsitzlich sind virtuelle Bedientableaus nichts Neues:
Wir bedienen sie tiglich, wenn wir ein Ticket fiir die Straenbahn
kaufen oder am Bankautomaten Geld abheben und natiirlich ha-
ben sie einen festen Platz in der Industrie. In sicherheitsrelevan-
ten Bereichen kdnnen Bedienfehler auf einem TFT-Bedientab-
leau jedoch Menschenleben kosten. Hier ist die sichere Anzeige
und Bedienung der Mensch-Maschine-Schnittstelle die Voraus-
setzung fiir den Schutz der Umwelt.

Bislang stand weltweit keine Technologie zur Verfiigung, die
aus einem Standard-TFT ein Bedientableau mit sicherer Einga-
be- und Anzeige-Technik machte. Initiert wurde der Bedarf nach
einer sicheren Anzeige- und Eingabetechnologie von der Schie-
nenfahrzeugindustrie. In den Fithrerriumen der Bahnfahrzeuge
16sen elektronische Anzeige- und Steuerelemente herkémmli-
che mechanische Gerite und Einzelkomponenten ab. Der Fith-
rerraum von Ziigen wird mit PC- oder ARM-Standardtechnik
aufgebaut, da dies Kostenvorteile bietet und eine ergonomische
Gestaltung erlaubt. Insbesondere die Flexibilitit der Anzeigesoft-
ware, die sich schnell fiir die verschiedenen spezifischen Kun-
den-, Linder- oder Projektanforderungen anpassen lisst, fithrt
zu einer zunehmenden Variantenanzahl unterschiedlicher Infor-
mations- und Steuerungsdarstellungen in den Ziigen, die es tech-
nisch sicher zu beherrschen gilt. Ahnliches gilt fiir mechanische
Bedientableaus, die in Industrieanwendungen nur fiir jeweils eine
Anwendung konzipiert sind.

Am Anfang stand die Eisenbahn

Blindes Vertrauen in die Technik ist bei sicherheitsrelevan-
ten Anwendungen in jedem Industriebereich unangebracht. Die
Vertrauenskette, die sich letztlich bis hin zum Bedienpersonal
erstreckt, beginnt in der frithen Phase der Produktkonzeption.
Bei der Betrachtung der PC-/ARM-Technik von Anzeigegeriten
fiel deren Fehlerpotenzial auf; so kann zum Beispiel eine fehler-
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hafte technische Dateniibertragung oder eine Datenkorruption

im Grafikspeicher vorliegen oder ein Fehler in der grafischen

Steuerung des Displays, in der Visualisierungssoftware, im Be-

triebssystem, im Treiber des TFT-Signals oder im Mikroprozes-

sor selber. Fiir eine Anzeige oder Toucheingabe mit Safety- be-
ziehungsweise Performance-Level gilt es einiges zu beachten.

Zu beachten:

» FPehler und Obsoleszenzen in modernen komplexen Rech-
nerkernen, Caches, Grafikeinheiten und Ahnliche missen
beherrscht werden.

» Fehler in Betriebssystemen und komplexer Software mits-
sen bewertet, gepriift und dokumentiert werden. Bei An-
derungen sind aufwendige Nachpriifungen und Auswir-
kungsanalysen notwendig.

» Die Position der Touch-Eingabe muss sicher erfasst wer-
den: Die Eingabeeinheit muss diagnostiziert werden. Wenn
nicht alle Fehlerzustinde diagnostiziert werden kénnen
und eine hohere Sicherheitsstufe benétigt wird, muss die
Positionserfassung redundant erfolgen.

» Der projektspezifische Begutachtungsaufwand (Zeit und
Geld) sollte so gering wie méglich sein.

> Die sichere Darstellung an der Eingabeposition ist erfor-
derlich. Es soll sichergestellt sein, dass die Darstellung zu
der ausgelosten Eingabefunktion passt. Daher ist fiir eine
sichere Eingabe auch immer eine sichere Anzeige notwen-
dig.

» Bei Bediensystemen ist die Eingabesicherheit abhingig von
der Sicherheitsfunktion (Sicheres Starten eines Aktors, der
eine Geféhrdung erzeugen kann/Sicheres Stoppen und si-
cheres Loslassen)

Sichere Bedienung virtueller Bedientableaus

Als Antwort auf diese Fragen entwickelte Deuta die Sicher-
heitsfunktionen IconTrust und SelectTrust um Darstellungs-
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und Bestitigungsfehler des unsicheren PC-Systems in einzelnen
Funktionen zu detektieren. Beide Uberwachungssysteme arbeiten
vollstindig entkoppelt von der Darstellungs- und Bedienfunkti-
on. Die Endanwender kénnen existierende Applikationssoftware
mit dem IconTrust/SelectTrust-Konzept weiter verwenden. Die
Technologien arbeiten unabhiingig von Betriebssystemen, Pro-
grammiertools, Programmiersprache und Bibliotheken. Es gibt
keine Beschrinkung auf zertifizierte Softwaretools oder stark
reglementierte Kodierregeln,

Funktionsweise der sicheren Eingabe

Speziell fiir virtuelle Bedientableaus bietet IconTrust eine
Technologie fiir die sichere Anzeige bis PL-e oder SIL-3. Die
SelectTrust-Technologie erméglicht eine Touch-Eingabe mit dem
Performance Level PL-d oder SIL-2, In einer Verarbeitungskette
von der Beriihrung eines grafischen Elements auf einem Touch-
screen, liber die Zuordnung eines entsprechenden Informations-
gehalts aus den ermittelten Koordinaten, bis zur Ubermittlung
der Information an beispielsweise einen Steuerungsrechner, kén-
nen verschiedene Fehler auftreten, Aufgrund des komplexen Ver-
arbeitungsprozesses ist es nicht immer méglich diese Fehler zu
offenbaren, was aber eine zwingende Voraussetzung fiir die Ein-
gabe von sicherheitsrelevanten Informationen am Touchscreen
ist.

Damit der sichere Rechner eine, auf klassichem Wege erstellte
Information diberpriifen und mogliche Fehler feststellen kann, er-
stellt SelectTrust parallel eine Referenzinformation die, vom klas-
sischen Toucheventhandling des HMI unabhingig ist und direkt
aus dem angezeigten Bilddatenstrom generiert wird.

Dabei wird {iber das Anzeigetiberwachungsverfahren Icon-

Trust, den selektierten grafischen Elementen direkt eine Signatur
zugeordnet und eine entsprechende Priifsumme generiert. Diese
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Abbildung 1: Bei diesem virtuellen
Bedientableau stehen die roten Mar-
kierungen fiir die sichere Anzeige und
die gelben fir die sichere Eingabe.

Priifsumme reprisentiert den Inhalt des durch den Bediener aus-
gewihlten grafischen Elements eindeutig.

Korrekte Touch-Eingaben gewihrleisten

Neben der , klassischen” Behandlung von Touchevents inner-
halb komplexer HMI-Strukturen generiert SelectTrust direkt aus
den angezeigten Bilddatenstroms eine vom ersten Informations-
pfad unabhiingige, Referenzinformation. Anhand dieser zweiten
Information kann der sichere Rechner die Korrektheit des ersten
Informationpfads tiberpriifen.

Die patentierte SelectTrust Technik erlaubt die Ein- und Aus-
gaben sicherbeitsrelevanter und nicht sicherheitsrelevanter Infor-
mationen innerhalb derselben HMI-Einheit zu realisieren. Damit
ermoglicht es die Nutzung von leistungsfahiger Standard PC-/
ARM-Technologie und deren Vorteilen. Somit erhilt die sichere
Steuerung die durch den HMI-Rechner ermittelte Information
und zusitzlich die von SelectTrust generierte Signatur.

Trust-Technologien sorgen fiir korrekte Daten

Die beiden Trust-Technologien IconTrust und SelectTrust stel-
len die Aktualitit und Korrektheit der angezeigten Daten si-
cher, ohne dass die eigentliche Applikation zur Darstellung der
Informationen, die auf unsicherer TFT-Technik beruhen kann,
einem Nachweisverfahren unterworfen werden muss. Aufgrund
dieser Unabhingigkeit ist der Einsatz eines der Systeme auch in
anderen Industriebereichen als virtuelle Bedientableaus vorstell-
bar. Der Sicherheitsnachweis mit SIL-Zulassung fiir die leon-
Trust-Technologie ist unabhiingig vom Visualisierungssystem,
den Software-Entwicklungswerkzeugen sowie der Hardwarekon-
figuration, Es ist sogar méglich, existierende Applikationssoft-
waremodule wiederzuverwenden und existierende Anlagen zum
SIL-Equipment nachzuriisten, O
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